KONFIGURASI MIKROTIK ROUTER

UJIKOM TKJ PAKET 4 SMK NEGERI 1 SUOH

Troubleshooting Keamana Jaringan Pada Jaringan WAN

Sebelum melakukan konfigurasi pada Router Mikrotik,
pastikan telah menyiapkan perangkat dan komponen yang
diperlukan, yaitu 3 kabel : 2 Cross dan 1 Straight, Hub,
Prolink dan Router Mikrotik.

1. KONFIGURAIS WIFI ROUTER

Login ke Router Mikrotik dengan Aplikasi pada tab
Neighbors, refres hingga muncul MAC addres seperi
gambar di bawah, lalu klik conect.
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Kemudian enable Wlan1 pada Tab Interfaces dengan cara

mengklik tanda centang.
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Kemudian klik dua kali pada wlan1t dan ubah namanya
menjadi wlan1-ISP, kemudian pindah ke tab wireless.
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Pada tab wireless, klik scan, dan Kita akan di arahkan pada
tab scan, yang berfungsi untuk mengkoneksikan ke hotspot
seluler yang telah aktif.
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Pada tab scan, klik star untuk mulai memindai hotspot
seluler, kemudian pilih hotspot seluler yang memiliki akses
internet kemudian klik conect.
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Pastikan nama SSID-nya sesuai dengan nama hotspot yang
memiliki akses Internet, kemudian klik Apply dan ok.
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Setelah itu klik dua kali pada interfaces ether3, kemudian
ubah namanya dengan nama ether3-Local, sebagai
Interfaces yang akan kita konfigurasikan untuk jaringan
Local, kemudian Apply dan OK.
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Lakukan hal yang sama pada Interfaces ether2, dengan
mengubah namanya menjadi ether2-Wireless sebagai
Interfaces yang akan kita konfigurasikan untuk jaringan
Wireless, kemudian Apply dan OK.
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Konfigurasi NTP

Pilih system>SNTP, kemudian masukan ip 203.160.128.3,
kemudian Apply dan OK.
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Kemudian klik system>Clock, masukan zone sesuai lokasi,
yaitu Asia/Jakarta.
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2. KONFIGURASI WIFI ROUTER DAN JARINGAN

Untuk mengkonfigurasika

INTERNET

Mikrotik ke

internet

terdapat dua cara, yaitu secara manual dan secara DHCP

Client, untuk mengkonfigusikan dengan cara manual kita
perlu mengetahui berapa ip address dan gateway yang

dimiliki oleh internet.

Konfigurasi secara DHCP Client

Klik Ip>DHCP C(lient, kemudian klik tanda + pastikan
interfaces di isi oleh Wlan1-ISP kemudian Aplly dan oke.
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Setelah kita konfigurasi di atas, maka Router mikrotik
otomatis terhubung ke Jaringan Internet.



3. KONFIGURASI JARINGAN LOCAL

Klik IP>Address masukan IP 192.168.100.1/25 dan pastikan

interfacesnya terisi ether3-Local, Kemudian klik Apply dan

OK

Klik IP>DHCP Server, Pilih DHCP Setup.
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mengubah ip polnya, yaitu 192.168.100.2-192.168.100.100
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Memberikan Akses Internet ke Client

Klik IP>Firewal>NAT, kemudian Klik tanda Plus
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Pada Tab General kita isi chain srcnat dan out intefaces
wlan-ISP, kemudian pindah ke Tab action.
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Pada tab action kta cuman mengubah action menjadi

masquerade, kemudian klik Apply dan OK.
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Kita Membuat Rule Agar IP 192.168.100.2-192.168.100.50
Tidak Bisa Ping Kerouter

Klik IP>Firewal>Filter Rule, Kemudian Klik tanda Plus.
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Pada tab General isi Chain dengan input kemudian sec.
Address isikan IP 192.168.100.2-192.168.100.50, Dst. Address
dengan IP Router, Protocol icmp kemudian pindah ke tab
Action.

& 2dmin@74:40:28:16:00:C1 (MikroTik) - WinBox (64bit) v6.42.10 on RBIS1Ui-2HND (mipsbe) =2 ISR~
Session Settings  Dashboard
© || 4| | Safe Mode | Session:[74:4D:28:16:0DC1 J5i
& Quick Set New Firewall Rule
I CAPsMAN Fiter Rl General | Advanced Extra | Action |Statistics 0K
[ Interfaces + cran] oot ¥ Cancel
3 Wireless
# Sre. Address| 1192 168.100.2-192 168100 50 a
iy Bridge
PP Dat. Address|1[192.168.43.136 -
“13 Mesh
5 . Pot R =
gl IP 2
R
&7 MPLS r LR T mev
38 Routing I Ary. Port: - Reset Courters

Pada tab Action kita hanya perlu mengubah action menjadi
drop, kemudian Applly dan OK.
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Lakukan langkah yang sama pada sec. Address isikan IP
192.168.100.51-192.168.100.100  kemuian  dst.  Address
192.168.200.1, Protocol icmp dan pada tab Action kita ubah
menjadi drop kemudian Apply dan OK.
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Pada tab Action kita hanya perlu mengubah action menjadi
drop, kemudian Applly dan OK
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Memebuat Rule Akses Login tercatat

Klik IP>Firewal>Filter Rule, Kemudian Klik tanda Plus.
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Pada Tab General kita ganti chain menjadi input, kemudian
pindah ke tab Action.
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Dan pada tab Action kita ubah menjai Log, kemudian Apply
dan OK.
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Dan penyimpanan akses login telah dibuat dan siap kita
pantau.
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4. KONFIGURASI JARINGAN WIRELESS

Klik IP>Address masukan IP 192.168.200.1/24 dan pastikan
interfacesnya terisi ether2-Wireless, Kemudian klik Apply
dan OK.
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Pilih ether2-Wireless Kemudian Next. dan kita cukup
mengubah ip polnya, yaitu 192.168.200.2-192.168.200.100.
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Setup has completed successfully
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Setelah selesai memberikan DHCP Setup, kemudian kita

konfigurasi Hotspot seluler dengan cara mengklik
IP>Hotspo>Hotspot Setup
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Setup has completed succe asfully
9
.

smknisuoh.sch.id, dan berikan
admin, dan password :
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Setelah selesai memberikan Hotspot Setup kemudian pidah
ke tab Server Hotspot.
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Setup has completed successfully

Klik dua kali pada Hotspot1 kemudain pada tab RADIUS
ceklis pada Use RADIUS Kemudian pindah ke tab Login.
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Setelah itu klik Radus, kemudia klik tanda plus kita berikan
Address 127.0.0.1 dan passwors 24224, kemudian Aply dan
OK.

As Quick Set 4 =]

X
,:ﬁ Interfaces Generl RIS o
1 Wireless
B2 Bidoe Service: ppp login Cancel @E
L] P
- wireless
=3 PPP E dhep Apply
5% Mesh H | |Servic -
o )
£33
vl |PvE I Domain: &
Lyg)
7 MPLS 2 Address:f) 127.0.0.1
457 System - Reset Status
e Queuss Authentication Port: | 1812
[ Files Accourting Port: | 1813
Log Timeout: |300 ms
1
M Accourting Backup

Pastikan Router Mikrotik telah terinstall User-manager
pada menu system>Package, jika belum terinstall maka kita
perlu menginstall dan mendownload package softwarenya
di web www.mikrotik.com.

47 Houting TS S mpls £33 Nov/D6/2015 12:49:27
= S multicast £.23 Mov/DE/2015 12:45:27
= g Sintp 6.33 Nov/D6/2015 12:48:27
& Queues License Sppp 6.23 Nov/D6/2015 12:45:27
Files _ S routing 633 Nov/06/2015 12:45:27
e Logging
Lo & security £33 Mow/06/2015 12:49.27
;1 9 NTP Cliert S system 6.33 Nov/D6/2015 12:49:27
L Radius B 23 Moy B6/2015 12:43 27
6 Tools N T vy RE Nov./06/2015 12:49.37 |
I Packages k.34 ov. 45
| Mew Terminal Password £33 Mo,
[
£9 KvM Paorts
| 2 Make Supout rif Rebaot 21 items (1 selected)

Setelah terinstall package user-manager, kita masuk pada
new terminal, kemudian kita tuliskan script /[tool user-
manager database clear

L |

You have 18h23m to configure the router to be remotely accessible,

452 System " and te enter the key by pasting it in a Telnet window or in Winbkox.
QQueues Turn off the dewvice to stop the timer.

= See www.mikrotik.com/key for more details.
] Flies

Log Current installation "scftware ID": BeQM-HCIF
E Radi Please press "Enter™ to continue!

% Radius
}gf;TooIs [ [ [admin@MikroTik] >l tocl user-manager database clear
soogerous! Reset whole user-manager databa3e (eXcep ag3)? [v/H]:
[y
=5 KvM etting user-manager database
. user-manager database cleared

| = Make Supout rif [ 2cimi 0@ FraTi k] -
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Kemudian kita masuk pada konfigurasi prolink yang telah
tersedia, pastikan kabel cross terpasang pada Router
mikrotik Interfaces yang ke 2, kemudian kita pasang kabel
cross pada slot LAN di Prolink yang berwarna Biru. Setelah
itu reset Prolink dan kita mulai mengkonfigurasikan Proling.

Konfigurasi Prolink

Setelah Kabel cross kita terpasang dengan benar dan

sesuai, koneksikan Laptop ke Wireless Prolink

Masuk Ip default Proling, yaltu 192.168.123.254 kemuian
isikan ip dengan DHCP, SSID : sodikin@proxy, kemudian
berikan password 12345678, dan save.

<« C A Notsecure | 192.168123.254/wizard_setup.htm x @

PRN3001

300Mbps Wireless-N AP / Router

NETWORK

S .

% O @ CICIRNN W o€ ] A
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Setelah konfigurasi Hotspot, Radius dan Prolink selesai,
Kemudian kita menambahkan acount hotspot random
dengan jumlah 20 akun diman kita memberikan Batasan
Waktu koneksi yaitu 07:00:00-16:00:00 pada clien Wireless.

Sebelum kita masuk konfigurasi menambahkan akun
hotspot, pastikan IP yang kita miliki terdapat pada range IP
192.168.200.2-192.168.200.100, kemudian kita ~masuk
chrome tuliskan [P 192.168.200.1 atau masukan dns
smknisuoh.sch.id pada alamat pencarian link, kemudian
login dengan name admin dan pass admin.

C:slsers~BS0DIKIN>ipconf ig

Windows IP Configuration

Ethernet adapter Local Area Connection 3:

Monnectinn—onecific NINS Suf fiwv

IPv4 Address. = &« &« & & =& =& & = = ; 192.168.2080.100
Subnet Mask : 255.255.255.8
Default Gateway T 192.168.280.1

Tunnel adapter isatap.{208F68153-B77?-42DB-BOAE?-D1ABYF64A538%:
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Nah jika selesai Login sebagai admin, kita tambahkan tab
baru, kemudian kita masukan ip address yang dimiliki
Internet dari mikrotik, misal 192.168.56.102/userman,
kemudian login sebagai Admin dan Password Blank.

r -
mikrotik hotspot = status *® | Mikrotik User Manager: Routers % | 4
el 192.168.56.102/uzerman L:I E ~ Google R ﬁ’ E ; ﬁ =

|£h IMost Visited :: Getting Started :: Suggested Sites :: Web Slice Gallery

ol

Login admin

m

Password

Setelah itu kita tambahkan pada tab Routes kita add, new
dan kita tambahkan Name = Radius-Hotspot Ip Addres :
127.0.0.1 password : 24224 dan time zone +07:00, kemudian
Save.

mikrotik hotspot > status x _," Mikrotik User Manager: Routers % “4,_ +

102.168.56.102 uzerman ¢ ||B- Google Plers ¥ & | =

|8 Most Visited [} Getting Started { | Suggested Sites {_| Web Slice Gallery

MikroTik
e Router details [—‘m

[ ared secret

= A Main

(]
Users — 1 Name:l Rdius-Hotspot I Perpage [20] ~

ssssssss Owner.

IP address: §127.0.0.1
Customers
Shared secret: 24224
Logs A
e Time zone: § +07:00 E]
paymepis Disabled: []
Profiles

["] Authorization success
vl Authorization failure
| Settnes | L0g events vy Accounting success
Reports [1 Accounting failure
¥ Radius incomming
1A sessions v Request statistics

LA

aaaaaa
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Setelah itu kita pindah ke tab customer, klik dua kali pada
admin kemudian kita masukan password : admin dan ubah

time zone menjaidi +07:00.

-
mikrotik hotspot = status x ;'I Mikrotik User

€ é

182.168.56.102 userman

Add  Edit

kS L

% Logi
Routers 0 LU
[} dmin I

Users

Sessions

Customers

Logs

Payments

Profiles

Settings.

Reporis

0 A sessions

0 A users

™,
Manager Custo.. % | =+

@J IMost Visited :: Getting Started :: Suggested Sites :: Web Slice Gallery
- [Main

Password: jeeees

Disabled: |
FParent: admin

Login:ladmin

Permissions: | Owner
PublicIC:

Fublic host:

Backup allowed:
¥ ACCess
w Private information
w Signup options
« Format

Currency:

Time zone | +07:00 ﬂl

Kemudian kita pindah pada tab Profiles, kemudian pada tab
Limitasion kita add, new kemudian isi Name denagan

Bandwith, kemudian add.

# % = e
mikrotik hotspot > status x);' Mikrotik User Manager: Profiles % "\ +
€& D 192188.56.102 userman | |B- Googis Ple s &+ & =
@ IMast Visited | Getting Started 3 Suggested Sites {1 Web Slice Gallery
MikroTik | [ profies [Lmitstions ]| B
D ndd  Edit
L]
Routers s . I
Limitation details (=]
Users | |VName |V Downloz
Sessions . 4 lain
MNamel Bandwith
Customers £
Qwner. ad
Logs A | imits
Payments Download: 0B
Profiles Upload: 0B
Transfer. 0B
Settings
Uptime:
Hoporis v Rate limits L
0 A zezzions ¥ Constraints
0 A users Add
. - Tt
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Setelah itu kita kembali pada tab profiles Klik Tanda Plus
kemudian kita berikan Name : Pembatasan Waktu,

kemudian Create.

y -
mikrotik hotspot = status % | Mikrotik User Manager: Profiles % | 4

6 192.188.50,102 uzerman [ EV Google p= ﬁ % ‘ ﬁ =
|£h IMost Visited :: Getting Started :: Suggested Sites :: Web Slice Gallery
—

MikroTs, Profiles || Limitations
R Profile

Routsrs

Users

Sessions

Customers

Payments

Create profile |z

Profiles Mame: Pembatasan Walktu

—

Reports

Licesoione

Untuk pembatasan waktu kita pilih add new limitasion,
isikan waktu sesuai dengan soal, ceklis pada Bandwith,
kemudian kita Add.

r -
mikrotik hotspot = status % | Mikrotik User Manager: Profiles % | 4

19216856102 uzerman (& BV Google » ﬁ’ E ‘ ﬁ =

|£h Most Visited :: Getting Started :: Suggested Sites :: Web Slice Gallery

Profiles | Limitations Profile part [x]
Profile: IPembatasan » Period

Days: ¥ Sunday

Routers MName: Pembatasan
. Monday
Users Name for users: Tuesday
f—_ Owner: admin \Wednesday
<€88i0ns -
Walidity: Thursday

Customers Starts: IAtﬁrstIogon FiRE
Saturday

Li oz
= B 000 Timef37:00:00 ~16:0000 |
HIIEE Shared users: Inot used Ao

Profiles | Save profile | Remove profile | v| Bandwith

Settings Unlimited profile | New limit Ccancel I Add |
I Add new limitation |
Reports

14 zessions
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Kemudian kita pindah ke tab user, kemudian kita Add,
karena kita akan membuat lebih dari satu akun, maka kita
pilih Batch, dengan Number Of User 20, kemudian kita add.

Lak’

4ol L

€ @ 192.168.56.102/ uzerman

|| B - Google

El] Most Visited :: Getting Started :: Suggested Sites :: Web Slice Gallery

User details

Pl B ¥+ @

- w Main
Dwner:._admin

| % Actual profile

Routers
| Numberofusers:|20| Perpage [20]
Uzers
Llsername prefix
Sessions
Username length: | G E
Pwd same s login:
Logs Password length: I 6 E
Payments w Constraints
w \Wireless
w Private information
Assign profile: I Pembatasan Waktu E
Reporis Add
(L& ceasinng

Kemudian coba kita loginkan salah satu akun hotspot yang
kita buat dengan cara: klik dua kali pada salah satu akun,
setelah itu kita copy-kan passwod dan usernamenya ke tab
web hotspot>login yaitu atau web IP 192.168.200.1.

MikroTik |
2
[ |erg
B b
Sessions [l svi
Customers [ |gke

w Actual profile

User details |§|
A [ain =
Username: [h4zbe ft |V Actual profile
Password: m
—TEETRT
Owner: admin

> Constraint

Kemudian kita coba login sebagai user random yang telah

kita buat.

login |jhdzbe
DassSword esssss

OK

HOTSPOT GATEWAY
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Dan jika kita berhasil login dengan user yang telah kita buat
maka akan muncul tampilan seperti di bawah

I Welcome jhdzbel I

[
IP address: §192.168.200.100

bytes up/down: |0B /0B

connected: |0s

status refresh: | 1m

Catatan

Untuk konfigurasi membuat 20 akun hotspot secara
random, kita bisa menggunakan akses jaringan baik dari
Wireless ataupun jaringan Local dengan syarat memiliki
range Ip Address 192.168.100.2-192.168.200.100.
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4. KONFIGURASI JARINGAN WIRELESS

Klik IP>Address masukan IP 192.168.200.1/24 dan pastikan
interfacesnya terisi ether2-Wireless, Kemudian klik Apply
dan OK.

[+]=| [v][=] o] Find

| Address + | Network [interface [+ Address ITE?W;MDDV?M |

192168 43.136/24 192168430  whan ISP Nework: [ |"

5R192168.100.1/25 1921687000  ether3-LOCAL werk:
Cloud 1921682001/24 1921682000  etherZIVIRELE. nterface )| etbeZ WIRELESS | #]
DHCP Client
DHCF Relay
DHCP Server
DNS

Firewall

Hotspot

DHCP ‘Nﬂwurks Leases Options Option Sets = Alerts

ARP E“E‘ DHCP Corfig l DHCP Setup I
|Name

Accounting + |Interface |Relay | Lease lime Address Pool  |Add AR..|
Addresses
Cloud

DHCP Cliert
DHCP Relay

DHCP Server

DNS

Firewall
Hotspot
IPsec

Kid Control
Neighbars

Pilih ether2-Wireless Kemudian Next. dan kita cukup
mengubah ip polnya, yaitu 192.168.200.2-192.168.200.100.

DHCP Setup =] E3 DHCP Setup
Select interface to run DHCP server on Select gateway for given network

Gateway for DHCP Network: |[EERISFIN |

2 Backl Next I Cancel |

DHCP Server Interface:

1 o= [m]

ﬂ

]

DHCP Setup =E| DHCP Setup =8
elect netwo

tk for DHCP addresses

DHCP Address Space: |[EZAGRINIEE Addrosses to Give Ouf |192.168.200.2:152.168.200.100 |

S e [ ]| cnen | 4 | ook [[ Nt ] conce

T  DHCP Setup
Lease Time: mﬂ

Setup has completed successfully

- ! — K
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Setelah selesai memberikan DHCP Setup, kemudian kita

konfigurasi Hotspot seluler dengan cara mengklik
IP>Hotspo>Hotspot Setup

& Quick Set Hotspet = E3
[## Interfaces Servers | Server Profiles  Users | User Profiles  Active  Hosts  IP Bindings  Service Ports  Walled Garden | ..
BV + T| | Reset HTML
a1 Bridge
Name Interface Address Pool | Profile Addresses ... hd
=3 PPP
“12 Mesh
ARP
Lsgl IPvE - Accourting
&’ MPLS I Addresses
#2 Routing I DHCP Client
7 System I DHCP Relay
& Queues DHCP Server
| Files DNS
|| Leg Firewall

. Radius
% Tools [ [Psec

Hotspot

Pilih ether2-Wireless Kemudian Next. dan kita cukup

memberikan DNS Name :
Name of Local Hotspot User

admin.

Select intesface to un Hot Spot on
LLEL D ether?-Wireless E
1 = [=e

Hotspot Setup = E3

Local Address of Network: | [EER[ZRIIRIFT]
v Mesquesade Network

2 (= o=

Hotspot Setup = E3
lect SMTP sarver

| Select hotspot SSL canficate
Select Centficate: [N

i e

MTF serve |
IP Address of SMTF Server; | TN

=~
) [k | Mo ||| corcs

DNS Hamef snkn Tauoh sch id I

7 Back Cancel

Set pool for Hot Spot addresses. ]

Address Pool of Networkc: | [IFSEFR[SFIONI | ¥

&
3 [ e

Hotspot Selup
Setup DNS corfiguration

DS Servers: |B.8.8.4 s

)
6 (= ==

Hotspot Setup
Setup has completed succe asfully
9
.

smknisuoh.sch.id, dan berikan
admin, dan password :

13



Setelah selesai memberikan Hotspot Setup kemudian pidah
ke tab Server Hotspot.

A Quick Set
|8 Interfaces
1 Wireless
\#ry Bridge
= PPP

“12 Mesh

sl 1P

gl IPvE

7 MPLS
42, Routing

458 System

wv | v | v v v

Hotspot =E
Servers Users  User Profiles  Active Hosts |P Bindings Service Ports  Walled Garden ...
b T | | Feset HTML || Hotspot Setup
Name Interface Address Pool | Profile Addresses ... hd
& hotspat 1 ether2-Wireless dhcp_pool1 hsprof1 2

Hotspot Setup

Setup has completed successfully

Klik dua kali pada Hotspot1 kemudain pada tab RADIUS
ceklis pada Use RADIUS Kemudian pindah ke tab Login.

W ||

As Quick Set
|8 Interfaces
1 Wireless
@ Bridge
=F PPP

“12 Mesh

25 IP

Safe Mode

@ admin@08:00:27:E4:47:E0 (MikroTik) - WinBox (64bit) v6.33 on x86 (xB6)
Session  Settings Dashboard

oo el

Session: | 08:00:27-EA4T-ED Time:[20:56:13 1 (7]

=B

OV EMEC | Hotspot Server Profile <hsprof1s

| =T General RADIUS

IVEUse RADIUS |

Name

- gdefault

Default Domain:

Location 1D:

dan OK.

&) admin@08:00:27:EA4T:ED (MikroTik) - WinBox (64bit) v6.33 on 186 (x86) El@
Session Settings Dashboard
K || Safe Mode Session: | 08:00:27:EA:47:ED Time:20:56:24 W E
A& Quick Set [=l(E
[ Interfaces VMRSV E s | Hotspot Server Profile <hsprofis bd Garden ...
L Wirsless & |[=| [F| | Geneml Logn |RADIUS oK
@ Bridge )
Name Login By: [ ] MAC {_liCockie | Cancel 7
=g PPP © @defaut v HTTP CHAP [| HTTPS
°I Mesh @ hsprof 1 HTTPPAP [Tl Aoply
s |p MAC Cookie T
58 IPv6 MAC Auth. Mode: |MAC as usemame I
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Setelah itu klik Radus, kemudia klik tanda plus kita berikan
Address 127.0.0.1 dan passwors 24224, kemudian Aply dan
OK.

As Quick Set 4 =]

X
,:ﬁ Interfaces Generl RIS o
1 Wireless
B2 Bidoe Service: ppp login Cancel @E
L] P
- wireless
=3 PPP E dhep Apply
5% Mesh H | |Servic -
o )
£33
vl |PvE I Domain: &
Lyg)
7 MPLS 2 Address:f) 127.0.0.1
457 System - Reset Status
e Queuss Authentication Port: | 1812
[ Files Accourting Port: | 1813
Log Timeout: |300 ms
1
M Accourting Backup

Pastikan Router Mikrotik telah terinstall User-manager
pada menu system>Package, jika belum terinstall maka kita
perlu menginstall dan mendownload package softwarenya
di web www.mikrotik.com.

47 Houting TS S mpls £33 Nov/D6/2015 12:49:27
= S multicast £.23 Mov/DE/2015 12:45:27
= g Sintp 6.33 Nov/D6/2015 12:48:27
& Queues License Sppp 6.23 Nov/D6/2015 12:45:27
Files _ S routing 633 Nov/06/2015 12:45:27
e Logging
Lo & security £33 Mow/06/2015 12:49.27
;1 9 NTP Cliert S system 6.33 Nov/D6/2015 12:49:27
L Radius B 23 Moy B6/2015 12:43 27
6 Tools N T vy RE Nov./06/2015 12:49.37 |
I Packages k.34 ov. 45
| Mew Terminal Password £33 Mo,
[
£9 KvM Paorts
| 2 Make Supout rif Rebaot 21 items (1 selected)

Setelah terinstall package user-manager, kita masuk pada
new terminal, kemudian kita tuliskan script /[tool user-
manager database clear

L |

You have 18h23m to configure the router to be remotely accessible,

452 System " and te enter the key by pasting it in a Telnet window or in Winbkox.
QQueues Turn off the dewvice to stop the timer.

= See www.mikrotik.com/key for more details.
] Flies

Log Current installation "scftware ID": BeQM-HCIF
E Radi Please press "Enter™ to continue!

% Radius
}gf;TooIs [ [ [admin@MikroTik] >l tocl user-manager database clear
soogerous! Reset whole user-manager databa3e (eXcep ag3)? [v/H]:
[y
=5 KvM etting user-manager database
. user-manager database cleared

| = Make Supout rif [ 2cimi 0@ FraTi k] -
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Kemudian kita masuk pada konfigurasi prolink yang telah
tersedia, pastikan kabel cross terpasang pada Router
mikrotik Interfaces yang ke 2, kemudian kita pasang kabel
cross pada slot LAN di Prolink yang berwarna Biru. Setelah
itu reset Prolink dan kita mulai mengkonfigurasikan Proling.

Konfigurasi Prolink

Setelah Kabel cross kita terpasang dengan benar dan

sesuai, koneksikan Laptop ke Wireless Prolink

Masuk Ip default Proling, yaltu 192.168.123.254 kemuian
isikan ip dengan DHCP, SSID : sodikin@proxy, kemudian
berikan password 12345678, dan save.

<« C A Notsecure | 192.168123.254/wizard_setup.htm x @

PRN3001

300Mbps Wireless-N AP / Router

NETWORK

S .

% O @ CICIRNN W o€ ] A
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Setelah konfigurasi Hotspot, Radius dan Prolink selesai,
Kemudian kita menambahkan acount hotspot random
dengan jumlah 20 akun diman kita memberikan Batasan
Waktu koneksi yaitu 07:00:00-16:00:00 pada clien Wireless.

Sebelum kita masuk konfigurasi menambahkan akun
hotspot, pastikan IP yang kita miliki terdapat pada range IP
192.168.200.2-192.168.200.100, kemudian kita ~masuk
chrome tuliskan [P 192.168.200.1 atau masukan dns
smknisuoh.sch.id pada alamat pencarian link, kemudian
login dengan name admin dan pass admin.

C:slsers~BS0DIKIN>ipconf ig

Windows IP Configuration

Ethernet adapter Local Area Connection 3:

Monnectinn—onecific NINS Suf fiwv

IPv4 Address. = &« &« & & =& =& & = = ; 192.168.2080.100
Subnet Mask : 255.255.255.8
Default Gateway T 192.168.280.1

Tunnel adapter isatap.{208F68153-B77?-42DB-BOAE?-D1ABYF64A538%:
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Nah jika selesai Login sebagai admin, kita tambahkan tab
baru, kemudian kita masukan ip address yang dimiliki
Internet dari mikrotik, misal 192.168.56.102/userman,
kemudian login sebagai Admin dan Password Blank.

r -
mikrotik hotspot = status *® | Mikrotik User Manager: Routers % | 4
el 192.168.56.102/uzerman L:I E ~ Google R ﬁ’ E ; ﬁ =

|£h IMost Visited :: Getting Started :: Suggested Sites :: Web Slice Gallery

ol

Login admin

m

Password

Setelah itu kita tambahkan pada tab Routes kita add, new
dan kita tambahkan Name = Radius-Hotspot Ip Addres :
127.0.0.1 password : 24224 dan time zone +07:00, kemudian
Save.

mikrotik hotspot > status x _," Mikrotik User Manager: Routers % “4,_ +

102.168.56.102 uzerman ¢ ||B- Google Plers ¥ & | =

|8 Most Visited [} Getting Started { | Suggested Sites {_| Web Slice Gallery

MikroTik
e Router details [—‘m

[ ared secret

= A Main

(]
Users — 1 Name:l Rdius-Hotspot I Perpage [20] ~

ssssssss Owner.

IP address: §127.0.0.1
Customers
Shared secret: 24224
Logs A
e Time zone: § +07:00 E]
paymepis Disabled: []
Profiles

["] Authorization success
vl Authorization failure
| Settnes | L0g events vy Accounting success
Reports [1 Accounting failure
¥ Radius incomming
1A sessions v Request statistics

LA

aaaaaa
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Setelah itu kita pindah ke tab customer, klik dua kali pada
admin kemudian kita masukan password : admin dan ubah

time zone menjaidi +07:00.

-
mikrotik hotspot = status x ;'I Mikrotik User

€ é

182.168.56.102 userman

Add  Edit

kS L

% Logi
Routers 0 LU
[} dmin I

Users

Sessions

Customers

Logs

Payments

Profiles

Settings.

Reporis

0 A sessions

0 A users

™,
Manager Custo.. % | =+

@J IMost Visited :: Getting Started :: Suggested Sites :: Web Slice Gallery
- [Main

Password: jeeees

Disabled: |
FParent: admin

Login:ladmin

Permissions: | Owner
PublicIC:

Fublic host:

Backup allowed:
¥ ACCess
w Private information
w Signup options
« Format

Currency:

Time zone | +07:00 ﬂl

Kemudian kita pindah pada tab Profiles, kemudian pada tab
Limitasion kita add, new kemudian isi Name denagan

Bandwith, kemudian add.

# % = e
mikrotik hotspot > status x);' Mikrotik User Manager: Profiles % "\ +
€& D 192188.56.102 userman | |B- Googis Ple s &+ & =
@ IMast Visited | Getting Started 3 Suggested Sites {1 Web Slice Gallery
MikroTik | [ profies [Lmitstions ]| B
D ndd  Edit
L]
Routers s . I
Limitation details (=]
Users | |VName |V Downloz
Sessions . 4 lain
MNamel Bandwith
Customers £
Qwner. ad
Logs A | imits
Payments Download: 0B
Profiles Upload: 0B
Transfer. 0B
Settings
Uptime:
Hoporis v Rate limits L
0 A zezzions ¥ Constraints
0 A users Add
. - Tt
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Setelah itu kita kembali pada tab profiles Klik Tanda Plus
kemudian kita berikan Name : Pembatasan Waktu,

kemudian Create.

y -
mikrotik hotspot = status % | Mikrotik User Manager: Profiles % | 4

6 192.188.50,102 uzerman [ EV Google p= ﬁ % ‘ ﬁ =
|£h IMost Visited :: Getting Started :: Suggested Sites :: Web Slice Gallery
—

MikroTs, Profiles || Limitations
R Profile

Routsrs

Users

Sessions

Customers

Payments

Create profile |z

Profiles Mame: Pembatasan Walktu

—

Reports

Licesoione

Untuk pembatasan waktu kita pilih add new limitasion,
isikan waktu sesuai dengan soal, ceklis pada Bandwith,
kemudian kita Add.

r -
mikrotik hotspot = status % | Mikrotik User Manager: Profiles % | 4

19216856102 uzerman (& BV Google » ﬁ’ E ‘ ﬁ =

|£h Most Visited :: Getting Started :: Suggested Sites :: Web Slice Gallery

Profiles | Limitations Profile part [x]
Profile: IPembatasan » Period

Days: ¥ Sunday

Routers MName: Pembatasan
. Monday
Users Name for users: Tuesday
f—_ Owner: admin \Wednesday
<€88i0ns -
Walidity: Thursday

Customers Starts: IAtﬁrstIogon FiRE
Saturday

Li oz
= B 000 Timef37:00:00 ~16:0000 |
HIIEE Shared users: Inot used Ao

Profiles | Save profile | Remove profile | v| Bandwith

Settings Unlimited profile | New limit Ccancel I Add |
I Add new limitation |
Reports

14 zessions
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Kemudian kita pindah ke tab user, kemudian kita Add,
karena kita akan membuat lebih dari satu akun, maka kita
pilih Batch, dengan Number Of User 20, kemudian kita add.

Lak’

4ol L

€ @ 192.168.56.102/ uzerman

|| B - Google

El] Most Visited :: Getting Started :: Suggested Sites :: Web Slice Gallery

User details

Pl B ¥+ @

- w Main
Dwner:._admin

| % Actual profile

Routers
| Numberofusers:|20| Perpage [20]
Uzers
Llsername prefix
Sessions
Username length: | G E
Pwd same s login:
Logs Password length: I 6 E
Payments w Constraints
w \Wireless
w Private information
Assign profile: I Pembatasan Waktu E
Reporis Add
(L& ceasinng

Kemudian coba kita loginkan salah satu akun hotspot yang
kita buat dengan cara: klik dua kali pada salah satu akun,
setelah itu kita copy-kan passwod dan usernamenya ke tab
web hotspot>login yaitu atau web IP 192.168.200.1.

MikroTik |
2
[ |erg
B b
Sessions [l svi
Customers [ |gke

w Actual profile

User details |§|
A [ain =
Username: [h4zbe ft |V Actual profile
Password: m
—TEETRT
Owner: admin

> Constraint

Kemudian kita coba login sebagai user random yang telah

kita buat.

login |jhdzbe
DassSword esssss

OK

HOTSPOT GATEWAY
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Dan jika kita berhasil login dengan user yang telah kita buat
maka akan muncul tampilan seperti di bawah

I Welcome jhdzbel I

[
IP address: §192.168.200.100

bytes up/down: |0B /0B

connected: |0s

status refresh: | 1m

Catatan

Untuk konfigurasi membuat 20 akun hotspot secara
random, kita bisa menggunakan akses jaringan baik dari
Wireless ataupun jaringan Local dengan syarat memiliki
range Ip Address 192.168.100.2-192.168.200.100.
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5. UJI KONEKSI DAN KONFIGURASI ROUTER MIKROTIK

Uji koneksi untuk Konfigurasi Rotuter mikrotik

1. Jaringan Local
e |P DHCP Client
e Koneksi Internet
e Blocking ping dari Client
e Logging Mikrotik
2. Jaringan Wireless
e Logging User Hotspot
e Block Site
e BlockFile
e Bloking Akses Internet Pada Waktu Yang telah ditentukan

JARINGAN LOCAL
e [P dhcp Client

Cara mengujinya kita cukup kosongkan ip pada ethernet
Localnya kemudian secara otomatis akan medapatkan IP
setelah itu kita lihat detail IP kita.

0 Local Area 2] [P Etwonk Conection Details ==
< [\# « Network and... » Network Connection: ]
o ction Detail

Disable this network device  Diagno|

o @
1 ¢

| ) < i v
Ay Properties | [ BjDisable | [ Diagnose | ol 1L

e Koneksi Internet

Yakali kagak bisa nyoba koneksi internet?? Coba ping ke
google pada cmd di komputer client local.
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e Block ping dari Client

Nah untuk menguji koneksi Block ping ini terlebih dahulu
kita ubah IP dari client yang terhubung ke mikrotik gays..
masih melalui aplikasi WINBOX sih.

IP > DHCP Server > Leases, Klik dua kali pada D kemudian

Make Static dan OK.

I CAPsMAN
i Interfaces

DNS
Firewall

Hotspot
M Radius |Psec

© 2dmin@192.168.56.102 (MikroTik) - WinBox (64bit) v6.33 on x86 (x36) =N Eoh |

Session Settings Dashboard

|| G| | SafeMode | Session:|192.168.56.102 A
A& Quick Set O]

DHCP Netv‘ Options Option Sets = Alerts
g =

51| | | | Check Status
FrTv-rem

PSS

o

DHCP Client
" DHCP Relay

z DHCP Server

Titem (1 Active Server: |dhcp1

DHCP Lease <192.168.100.100,192.168.100.100> =B
= 6
Active Address: |192.168.100.100 | Copy

Active MAC Address: |08:00:27.C7:E1:07
Remove
Active Client ID: |1:8:0:27.c7:¢1:7 ’

Make Static

Active Host Name: |SODIKIN-PC
Check Status

Expires After: |00:08:38
oo Soniig

Setelah di Make Static, kita klik lagi dua kali, nah disini kita
bisa mengcustom IP dari client yang terhubung, kita coba
untuk ip range 192.168.100.2-192.168.100.50 yang tidak bisa
ping ke ip Router. Sama,lP> DHCP Server> Leases> Klik Dua
kali >Inputkan Ipnya kemudian Apply dan OK.

1 CAPsMAN
| Interfaces
3 Wireless
i, Bridge
&8 PPP

Accounting
Addresses
DHCP Client
DHCP Relay

°[3 Mesh ARP
& IP f
&l |Pv6
MPLS r
#2 Routing
QQueues DNS
Files

DHCP Networks Leases |Options Option Sets Alerts
= v | &8 (O |T| Check Status

192.168.100.100

08:00:27.C7:E1:07 1:8:0:27c7el:7  dhcpl

L admin@192.168.56.102 (MikroTik) - WinBox (64bit) v6.33 on x86 (x86) = |[-=
Session Settings Dashboard
LR el Safe Mode Session:| 192.168.56.102 | Nl
A Quick Set X

DHCP Lease <192.168.100.49,192.168.100.49>

General | Active

@ [EEE ) ==
MAC Address: |08:00:27.C7:E1:07 | Apply
Use Src. MAC Mdres;

Client ID: |1:8:0:27.c7.1:7 -

* Server: |dhcp1 ¥ a
1item Copy
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Untuk ip router sendiri ditentukan dari internet atau IP

yang dimiliki wlan1-ISP, di panduan ini IP Router saya adalah

192.168.56.102. kalau bener hasilnya kek dibawa

Kemudian

B C\Windows\system32iemd. exe

C:\Users\SODIKIN>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection 3:

Connection—specific DNS Suffix
IPu4 fAddress. . . . . . . . . .
Subnet Mask
Default Gateway

192.168.108.1

192.168.1688.49
255.255.255.128

Tunnel adapter isatap.{20F68153-B779-49D8-BOE?-DiA8?F640538%:

Media State . .
Connection—specific DNS Suffix

Tunnel adapter Teredo Tunneling Pseudo-Interface:

Media State
Connection—specific DNS Suffix

C:\Users~SODIKIN>pig 192.168.2008.1
nigt
operable program or hatch file.

C:\Users\SODIKINY>ping 192.168.260.1 | [P Wireless

Pinging 1YZ2.168.2uW4.1 with 32 bytes of data:
Reply from 192.168.308.1: hytes=32 time=Ims

Reply from 192.168. 1 s TT 4
Reply from 192.168.200.1: bytes=32 time<ims TTL=64
Ping stat cs for 192.168.2008
Packets: Sent
Approximate round trip times in milli-s
inimum = Bms, Maximum = ims. Average

IP Roilter

Pinging 192.168.56.182 with 32 hytes of data:
Regquest timed out.
Regquest timed out.
Regquest timed out.
Request timed out .

C:\Users \SODIKIN>ping 192.168.56.182

s for 192.168.56.162:
Sent = 4, Received = @, Lost

: Media disconnected

Media disconnected

is not recognized as an internal or external command.

= 4, Received = 4, Lost = @ {(@x loss>

=4 (1@88x lo

=S

m

kita berikan

range

ip

192.168.100.52-

192.168.100.100 yang sudah kita konfigurasikan untuk block
ping ke Client Wireless.

) admin@192.168.56.102 (MikroTik) - WinBox (64bit) v6.33 on x86 (136)

Session Settings Dashboard
| Safe Mode Session:|192.168.56.102 HE
Aa Quick Set O]
1 CAPsMAN
DHCP Networks Leases |Options Option Sets Aletts
i Interfaces
T Wircless e |= | % |0 T | CheckStatus
5% prdoe MAC Addce.
@ S0 l I 192.168.100.100 08:00:27.C7:E1 dhcp1
=3 PPP
DHCP Lease <192.168.100.49,192.168.100.49> [= E3

°13 Mesh

1:5 ARP General | Active | oK
== Accounting
v IPv6 i Adas.l 192.168.100.55 ¥ I Cancel
=== Addresses .

MAC Ad : |08:00:27.C7:E1:07 A
MELS DHCP Cliert UG Addes: 3 Aoply I
U MAC Add =
o i DHCP Relay soladih e i Dissble
J; System 2 S Cient ID: [1:8027c7¢17 |4 | —=
& Queues DNS * Server: |dhcp1 ¥|a
P
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Kemudian kita coba ping ke IP wireless 192.168.200.1 maka
jika konfigurasi benar akan mauncul seperti dibawah.

BN C\Windows\system32icmd.exe | = @

Microsoft Windows [Uersion 6.1.76011
Copyright {c> 2BB? Microsoft Corporation. M1l rights reserved.

I|C:\Users\SODIKIN)ipconfig

Windows IP Configuration

m

Ethernet adapter Local Area Connection 3:

Connection—specific DNE Suffix 5

IPv4 Address & 192 168 .108.55
Subnet Ma . - 255255 255,128
Default Gateway & i :[192._168.188.1

Tunnel adapter isatap.{28F681531-B777-49DB-BAE?-D1A8IF648536% =

Media State . . . . . . . . . . . : Media disconnected
Connection—specific DNE Suffix H

Tunnel adapter Teredo Tunneling Pseudo—Intewrface:

Media State . . . . . . . . . . . ! Media disconnected
Connection—specific DN8 Suffix . :

C:\Users\SODIKINYping 192.168.200.1 IP Client Wireless

Pinging 192.168.280.1 with 32 bytes of data:
Regquest timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 192.168_208.1
Packets: Sent = 4. Received = @, Lost = 4 (188x loss).

C:\Users\SODIKIN>ping 192.168.56.162 IP Router

Finging 17Z.168.56.1W2 with 34 b
Reply from 192_168.56.182: byt
Reply from 192.168.56.102: hyte
Reply from 192_168.56.182: hyte
Reply from 192.168.56.102: hytes

Ping statistics for 192.168.56.1082:
Packets: Sent = 4. Received = 4, Lost = 8 (Bx loss>.

Approximate round trip times in milli-second:
Hinimum = ims, Maximum = Zms, fAverage = ims

C:\Users~SODIKIN>

Untuk konfigurasi LOG kita bisa uji seperti gambar di bawah
tab bagian Log yang selalu berjalan jika konfigurasi benar.

L admin@192.168.56.102 (MikroTik) - WinBox (64bit) v6.33 on x86 (+36) =N =R <=
Session Settings Dashboard
%> || 4| | Safe Mode Session:|192.168.56.102 HE
R,
A5 Quick Set | Firewall [=1 E3
1 CAPsMAN Fiter Rules | NAT Mangle Service Ports  Connections = Address Lists = Layer7 Protocols
1 knsriaces | = %8| (O | 7| o0 ResetCounters || 00 Reset All Counters al S
S Wicleas # Action Chain Src. Address Dst. Address Proto...|Src. Pot  |w
a1, Bridge 0 ¥ drop input 192.168.100.2-192.168.100.50  192.168.56.102 1 {c...
1 W don oo 192 162 100 A1.1G 1&1(‘[‘1[).'\ 192 162 200 1 140
=% PPP 5
I 2 Lilog input I
“15 Mesh
25l P
5! |IPv6
MPLS M e »
#2 Routing I |3 tems (1 selected)
{5 System f (B[]
Q Queues
: Freeze all ¥
|| Files
Jan/13/2020 05:48:32 memory firewall, info input: in:ether1 out:{none), src-mac 08:00:27:00f4.b4, | o
g proto TCP (ACK),
M Radius 192.168.56.101:49527->192.168.56.102:8291, len 40
© Tool . f1Jan/13/2020 05:48:32 memory firewall, info input: in:ether1 out:{none), src-mac 08:00:27:0014:b4,
NGOR proto TCP (ACK),
B New Teminal 192.168.56.101:49527->192.168.56.102:8291, len 40
=5 KyM Jan/13/2020 05:48:32 memory firewall, info input: in:ether1 out:(none), src-mac 08:00:27:00f4:b4,
e proto UDP, 192.168.56.101:137->192.168.56.255:137
o Make Supout rif len 78
@ Manual Jan/13/2020 05:48:32 memory firewall, info input: in:ether1 out:(none), src-mac 08:00:27:00f4:b4,
proto TCP {ACK).
& New WinBox 192.168.56.101:49527->192.168.56.102:8291, len 40 | *
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e Login Mikrotik

Untuk konfigurasi Login Mikrotik Asalkan saat login tidak
eroro tidak ada masalah, dan yang menandai berhasil atau
tidak adalah munculnya IP Ether1-Local pada Winbok

O WinBox v3.18 (Addresses) == EeE <
File Tools
Connect To:§| 192.168.100.1 | [Vl Keep Password
Login: |3 | "] Open In New Window
Password: [ |

Add/Set Connect To RoMON Connect

2items (1 selected)

EE‘ Safe Mode Sessiol

A& Quick Set

1 CAPsMAN
| Interfaces

1 Wireless

22 Bidge

=8 PPP

©12 Mesh

&5 P

Lysi Pv6

2 MPLS

&8 Routing

{57 System

’ Queues

Files

[2) Log

B Radius

X Tools I
W New Teminal
B9 KvM
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e JARINGAN WIRELESS

Untuk jaringan Wireles Kita bisa mencoba Uji koneksi
melalui Client Smartphone android dengan cara login
sebagai user random yang telah kita buat, untuk login kita
perlu mengunjungi link di chrome yaitu ip dari wireles

Suoaya bisa Login sebagai user yang telah dibuat.
© P Heal | m 2058

Masuk ke jaringan

http://smkn1suoh.sch.id/login

login | 7sp3
password

OK

HOTSPOT GATEWAY
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Seting time jika akun di deny kemudian unceklis pada Time
Zone Autodetect, lalu costum jam sesuai dengan akses
supaya tidik deny yaitu antara jam 07.00-16.00.

Clock

25 Bridge '
Auto Upgrad

&2 PPP IR
= Switch Certificates
“13 Mesh l Clacle
5 | Console
258
7 MPLS L
&2 Routing | Drivers
=
Q Queues it
B8 Fies LEDs

fog License
o). Radius Logging
& Tools Packages
= Password

B New Teminal

Time | Manual Time Zone

Time Zone Name: |Asia/Jakarta +

GMT Offset: |+07:00

Time:§ 13:10:33 } | cancel

Date: |Jan/28/2020 | onty |
I Time Zone Autodetect

DST Active

smkn1suoh.sch.id/!«

I

login |7sp3
password |e**

OK

3 © ¥ HEal = 00.51

smkn1suoh.sch.id/st:

3 © € @eall = 0051
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e Block web

Cara menguji koneksi blok web cukup mudah yaitu hanya
dengan cara mengunjungi web www.mikroitk.org
kemudian jika berhasila akan keluar seperti gambar di
bawah, jika gagall coba hapus data chrome anda.

© P HEal m 2048

www.mikrotik.org 2

ERROR: Forbhidden

While trying to retrieve the URL http:/iwww.mikrotik.org!:
» Access Denied

Your cache administrator is sodikin@smknlsuoh.sch.id.

Generated Tue, 28 Jan 2020 13:48:10 GMT by 192.168.200.1 (Mikrotik HttpProxy)

e BLOCKFILE

Nyaah ari te bisa nyoba download file MKV dan MP3 di
google, jika konfigurasi berhasil maka akan muncul seperti
di bawah, tetapi jika tidak berhasil, coba hapus data
chrome kamu kemudian coba lagi download.
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http://www.mikroitk.org/

radio.sky-animes.com 2/%5BNij :

ERROR: Forbhidden

While trying to retrieve the URL http://radio.sky-
animes.com/LQ/13492/%5BNipponsei%5D%20NARUTO%20SHIPPUUDEN%200riginal%20Soundtrack%202/03%20Gekiha.mp3:

+ Access Denied
Your cache administrator is sodikin@smkn1suoh.sch.id.

Generated Tue, 28 Jan 2020 09:24:34 GMT by 192.168.200.1 (Mikrotik
HttpProxy)

(o]

dl1.zardl.info/Movie: 4 . :

ERROR: Forbidden

w hlle try mg to letl ieve the URL

* Access Denied
Your cache administrator is sodikin@smkn1suoh.sch.id.

Generated Tue, 28 Jan 2020 09:31:14 GMT by 192.168.200.1 (Mikrotik
HttpProxy)
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